Прокуратура Промышленновского района разъясняет: Как уберечься от телефонных мошенничеств и преступлений в сфере использования информационно-коммуникационных технологий?
Как правило, злоумышленники в целях завладения денежными средствами используют различные средства связи, в основном сотовую, и придумывают новые схемы обмана граждан. Чтобы не стать жертвой злоумышленников, необходимо соблюдать простые правила безопасного поведениях:
— нельзя сообщать по телефону кому бы то ни было сведения личного характера. 
— не следует отвечать на звонки или SMS-сообщения с неизвестных номеров с просьбой положить на счет деньги;
— не следует доверять звонкам и сообщениям, о том, что родственник или знакомый попал в аварию, задержан сотрудниками полиции за совершение преступления, особенно, если за этим следует просьба о перечислении денежных средств. Обычный звонок близкому человеку, о котором идет речь, позволяет развеять сомнения и понять, что это мошенники пытаются завладеть вашими средствами или имуществом. Не отдавайте деньги в любом таком случае, поскольку вы сами можете стать преступником, давая взятку действительным сотрудникам правоохранительных  органов.
Помимо телефонных мошенничеств, одновременно с ростом количества телекоммуникационных  устройств и пользователей информационных сетей возрастают возможности эксплуатации сети «Интернет» для совершения противоправных деяний. 
Существует несколько простых правил компьютерной гигиены, которые позволяют предотвратить поражение и использование компьютера для совершения преступлений. 
Правило первое: Используйте антивирус, в том числе осуществляйте проверку подключаемых к компьютеру носителей информации, а так же файлов, скаченных из интернета. Регулярно обновляйте антивирус.
Правило второе: Устанавливайте только знакомые вам программы, взятые из известных источников. 
Правило третье: Не используйте пиратское программное обеспечение. 
Правило четвертое: Работая в интернете, обращайте внимание на то, на каком именно сайте вас просят ввести пароль, номер телефона или совершить какое-либо действие (бесплатно проверить компьютер на вирусы, скачать обновление и т.д.). Если вы не опытный пользователь и не уверенны в своих действиях – лучше никаких действий не предпринимать и обратиться за советом к специалисту. 
Правило пятое: Используйте длинные и сложные пароли, сочетание цифр, строчных и заглавных букв. Это усложнит злоумышленникам доступ к вашей информации.
Будьте внимательны!!! Но если же мошенники смогли Вас обмануть и похитили денежные средства, незамедлительно обращайтесь в полицию. По Вашему обращению обязаны провести проверку в порядке статей 144-145 Уголовно-процессуального кодекса Российской Федерации.


